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DERECHOS HUMANOS Y DIGITALES UNIVERSALES

Hacia un
nuevo 9qntrat0
sociodigital

Estamos ante un cambio de era. EL ciberespacio se presenta como
una entidad apropiada para la singularidad tecnologica pero debe
ser ordenado juridicamente. Se requiere un nuevo contrato social
para la revolucion digital. EL Derecho debe proteger a la persona

de la gestion de la tecnologia. Para ello se requiere una cuarta
generacion de derechos humanos y digitales universales.
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a Declaraciéon de Inde-
endencia del Ciberespa-
io es un texto presentado
n Davos (Suiza) el 8 de
996 por John
w, fundador
de la Electronic Frontier
Foundation (EFF)'. Fue
escrita como respuesta a la
aprobacién en 1996 de la
Telecommunication  Act
en los Estados Unidos?.
El texto es una reivindica-
cién que critica las interfe-
rencias de los poderes politi-
cos que afectan al mundo de
internety defiende la idea de
un ciberespacio soberano.
La Declaracién afirma:
“Estamos creando nuestro

1 https://www.eff.org

2 https://www.fcc.gov/general/
telecommunications-act-1996

3 Barlow, J. P. (1996): Declaracion de
Independencia del Ciberespacio. Suiza.
Dispanible en: http://chowellwordpress.com/
published/declaracion/ (Ultimo acceso en
febrero de 2019).

4 Se atribuye a Teilhard de Chardin la
consolidacion del concepto de “Noosfera’,
que se ha definido como la red planetaria
pensante, un sistema de conacimiento e
informacion instantanea y retroalimentada.

propio contrato social. Esta
autoridad se creard segun las
condiciones de nuestro mun-
do, no del vuestro. Nuestro
mundo es diferente. El ci-
berespacio estd formado por
transacciones, relaciones y
pensamiento en sf mismo,
que se extiende como una
quieta ola en la telarana de
nuestras ~ comunicaciones.
Nuestro mundo estd a la vez
en todas partes y en ninguna
parte, pero no estd donde vi-
ven los cuerpos. (...) Debe-
mos declarar nuestros “yo”
virtuales inmunes a vuestra
soberania, aunque continue-
mos consintiendo vuestro po-
der sobre nuestros cuerpos.
Nos extenderemos a través
del planeta para que nadie
pueda encarcelar nuestros
pensamientos.  Crearemos
una civilizacién de la mente
en el ciberespacio. Que sea
mds humana y hermosa que
el mundo que vuestros go-
biernos han creado antes™.
Como podemos deducir
de su enunciado, el utopismo
dcrata se oponia a cualquier
regulacién del ciberespacio
por entender que con ello
se reprimia la libertad de los
cibernautas al tiempo que se
reforzaba el poder estatal.
Pero la realidad no es tan
simple. Paraddjicamente, los
grandes beneficiarios de la
anarquia de internet no son
los cibernautas particulares,

Derechos humanos y digitales universales

sino las grandes multinacio-
nales e, incluso, los aparatos
de control social de los go-
biernos. Los peligros de una
utilizaciéon abusiva, incon-
trolada o criminal de ese es-
pacio, plantean ahora, de for-
ma apremiante, la necesidad
de su ordenacién juridica.

Es evidente que en el
ciberespacio las cosas son
algo distintas que en la rea-
lidad: no tienen materia, las
fotos pueden ser retocadas,
las ideas circulan con mayor
libertad... Algo similar su-
cede con los derechos, que
sufren una digitalizacién.
Esta digitalizaciéon de los
derechos no consistiria mds
que en pasar los derechos de
siempre por el tamiz de las
caracteristicas del mundo
digital. Por ello, conviene
determinar con la mayor pre-
cisién posible cudles son las
notas o caracteristicas prin-
cipales del mundo digital.

En cierto sentido, esa
idea del utopismo dcrata del
ciberespacio se enlaza mejor
con una visién més ligada ala
formacién de una conciencia
global hibrida artificial de es-
cala planetaria y con las teo-
rias sobre la Noosfera* que
con las visiones a corto plazo
y mercantiles del ciberespa-
cio ligadas a una mirada mds
pragmadtica sobre internet.

En esta dltima acepcion,
el ciberespacio es el m»2

HACIA UN NUEVO CONTRATO SOCIODIGITAL

We are facing a change of era. Cyberspace is an appropriate entity for
technological singularity but it must be legally arranged. A new social
contract is required for the digital revolution. The laws must protect peaple
from the management of technology. This requires a fourth generation of

universal human and digital rights.

Keywords: cyberspace, digital rights, sociodigital contract, digital

revolution, human rights
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5 Kurzweil, R. (2012): La singularidad
esta cerca. Cuando los humanos
trascendamos la biologia. Berlin,
Lola Books.

6 Augé, M. (2017): Los no lugares,
Barcelona, Gedisa

7 Rousseau, J.J. [2004). El contrato
social. Madrid, Editorial Istmo.

dmbito de informacién que
se encuentra implementado
dentro de los ordenadores
y de las redes digitales de
todo el mundo. Es virtual,
inexistente desde el pun-
to de vista fisico donde las
personas o sujetos, publicas
o privadas, desarrollan co-
municaciones a distancia,
exponen sus competencias
y generan interactividad
para diversos propdsitos.
Aunque el ciberespacio
no debe confundirse con
internet, ya que el primer
concepto es mds amplio que
el segundo, el término se re-
fiere a menudo a los objetos
e identidades que existen
dentro de la misma red in-
formdtica mundial.

Segun esta interpreta-
cién, los acontecimientos
que tienen lugar en internet
no estdn especificamente
ocurriendo en los paises
donde los participantes o los
servidores se encuentran fi-
sicamente sino en el ciberes-
pacio; un drea intangible, sin
territorio fijo y donde cual-
quier persona puede acceder
con un ordenador desde su
hogar, lugar de trabajo o dis-
positivos méviles.

Esta idea de ciberespacio
se presenta como una entidad
apropiada para ser expresion
de lo que se ha llamado la
“singularidad tecnoldgica™,
que autores como Raymond
Kurzweil han teorizado a
propésito del crecimiento
exponencial del avance tec-
noldgico y del desarrollo de
lainteligencia artificial.

Estamos hablando tal vez
de un “no lugar”®, término
acunado por el antropélogo
francés Marc Augé en la dé-
cada de los noventa como pa-
radigma de lo que denominé
la sobremodernidad, es de-
cir, un momento histérico,
cultural y social en el que
existe un exceso en el tiem-
po, el espacio y el individuo.

Ahora bien, después de
varias décadas, esta exposi-
cién conceptual permite ir
miés alld, para entender in-
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ternet de dos formas. Por un
lado, como una plataforma
que permite la exposiciényla
construccién exacerbada del
no lugar. Y por otro, como un
conjunto de plazas publicas
virtuales que adquieren estas
dos formas de ser: la del lugar
yladel no lugar.

Internet contribuye de
este modo a la reproduccién
del no lugar. A partir de los
medios sociales se facilita la
significacién y conceptuali-
zacién de los espacios desde
el trdnsito, desde el signo
vacio o meramente desde el
lugar instrumental.

Lo importante del con-
cepto de no lugar es que nos
permite entender las relacio-
nes humanas y, sobre todo,
los cruces que hay entre las
plazas publicas virtuales y
los espacios fisicos, por no
decir reales.

El contrato social
para la revolucion
digital

El concepto de contrato so-
cial pertenece en su inicio
al pensador Jean-Jacques
Rousseau que, a mediados
del siglo XVIII, escribi6
un libro del mismo titulo?,
considerado precursor de la

Revolucién Francesa y de
la Declaracién de los Dere-
chos Humanos, que trataba
de la libertad y la igualdad
de las personas bajo estados
instituidos por medio de un
contrato social. Ese contrato
era una suerte de acuerdo
entre los miembros de un
grupo determinado que defi-
nia tanto sus derechos como
sus deberes.

Actualmente se alzan
diversas voces que hablan
de la necesidad de construir
un nuevo contrato social
que establezca las pautas de
comportamiento de la nue-
va civilizacién que estamos
alumbrando a partir de la
presente revolucion digital.

En esta linea, se enmar-
ca el Manifiesto por un nuevo
pacto digital, elaborado por
Telefonica. Jos¢ Marfa Al-
varez-Pallete, su presidente
ejecutivo, afirma que “no
vivimos en una época de
cambios, sino en un cambio
de época. Ha llegado el mo-
mento de alcanzar un acuer-
do, un Nuevo Pacto Digital,
que asegure que los benefi-
cios de la digitalizacién es-
tén disponibles para todos.
Larevolucion digital precisa
un marco renovado de valo-
res y una modernizacién de
politicas. Necesitamos una
Carta de Derechos Digitales

mientras las empresas deben
asumir la responsabilidad
del impacto de la tecnologia
en nuestras vidas” 8.

En términos generales
el nuevo contrato social de-
berd, pues, tener en cuenta
las transformaciones ocurri-
das en las dltimas décadas y
otros elementos que se han
incorporado a las inquietu-
des centrales del planeta en
que vivimos, como el cambio
climitico y la convergencia
de las biotecnologias expo-
nenciales.

El objetivo del nuevo
contrato social deberia con-
densarse en la extension de
la democracia en una doble
direccién: ampliar el peri-
metro de quienes participan
en la toma de las decisio-
nes —ciudadania politica y
civil— y extender el dmbito
de decisiones a los derechos
econdmicos y sociales —ciu-
dadania econémica— que
determinan el bienestar ciu-
dadano. Todo ello a partir
de una gobernanza global,
entendida como aquella ma-
nera de gobernar que se pro-
pone como objetivo el logro
de un desarrollo econémico,
social e institucional dura-
dero, que promueve un sano
equilibrio entre el Estado, la
sociedad civil y el mercado
de la economia.

Para ese nuevo contrato
sociodigital todos tenemos
que tener acceso y posibili-
dades, ademds de crear un
marco de seguridad que pue-
da proteger el sistema.

8 Manifiesto por un nuevo pacto
digital. Una digitalizacion centrada
en las personas (2018) Telefonica
Diponible en: https://www.telefonica
com/manifiesto-digital/assets/
manifiesto_por_un_nuevo_pacto_
digitalpdf.

9 Vasak, K, (ed) (1984): Las
dimensiones internacionales de
los derechos humanos. Barcelona,

- Serbal-Unesca

Cuarta generacion
de derechos
humanos

Karel Vasak, en una célebre
conferencia para el Instituto
Internacional de Derechos
Humanos ofrecida en Es-
trasburgo en 1979°, distin-
gui6 tres generaciones de
derechos humanos. >3

Se alzan voces que
hablan de la necesidad
de un nuevo contrato
social que establezca
las pautas de
comportamiento de la
civilizacion que estamos
alumbrando a partir de
la revolucion digital
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Los acontecimientos
que tienen lugar en
Internet no estan
especificamente
ocurriendo en os paises
donde los participantes
0 los servidores se
encuentran fisicamente,
sino en el ciberespacio

10 Riofrio J.C. (2014): La cuarta
ola de derechos humanos: los
derechos digitales” en Revista
Latinoamericana de Derechos
Humanas, volumen 25 (1), primer
semestre.

11 Declaracion Deusto Derechos
Humanos en Entornos Digitales de
26 de noviembre de 2018. Disponible
en: https://www deusto.es/cs/
Satellite/deusto/es/universidad-
deusto/sobre-deusto-0/derechos-
humanos-en-entornos-digitales

Los derechos de la pri-
mera generacién eran mds
de corte individual. Estos
derechos humanos se con-
sideran como derechos de
defensa de las libertades del
individuo. Ahi se exige la au-
tolimitacién y la no injeren-
cia de los poderes publicos
en la esfera privada: la tutela
publica se produce de mane-
ra mds pasiva, limitdndose
a una funcién de vigilancia
para evitar intromisiones.

En la segunda genera-
cién estdn los derechos mds
sociales y programdticos:
los derechos econdémicos,
sociales y culturales. Son
derechos de participacién
que requieren una politica
activa de los poderes publi-

cos encaminada a garantizar
su ejercicio.

Los de tercera genera-
ci6én estin mds relacionados
con los intereses difusos.
Un matiz muy caracteristi-
co de esta gama de derechos
—donde estd el derecho a la
paz, ala calidad de vida, ala
informacién...— es su forma
de reivindicacién difumina-
da, distinta a la proteccién
individual o gubernamental
de los precedentes derechos
humanos.

Segtin Juan Carlos Rio-
frio, profesor de Derecho de
la Informacién y Derecho
Constitucional, la posibili-
dad de que exista una cuar-
ta generacién de derechos
humanos relacionada con
el mundo digital estd con-
dicionada al cumplimiento
de dos criterios: el objetivo
y el subjetivo'®. En cuanto
al criterio objetivo, es muy
probable que las peculiares
caracteristicas del mundo
digital sean capaces de dotar
a los derechos de siempre de
una configuracién del todo
especial que los distinga.
Respecto al criterio subjeti-
vo, parece casi evidente que
los ciudadanos del mundo
virtual —los cibernautas—
no cuentan hoy con instru-
mentos juridicos suficientes
capaces de proteger sus
derechos con algtin grado
de eficacia. Todavia puede
decirse que, en buena medi-
da, internet es una tierra de
todos y de nadie.
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El gran sujeto de la cuarta
generacion de derechos hu-
manos es pues el cibernauta,
sea quien sea: persona natu-
ral, juridica, patrimonio de
afectacién, universalidad,
cargo o centro de imputacio-
nes de efectos juridicos.

Existe en la actualidad
una preocupacion creciente
por el uso indebido de los
grandes conjuntos de datos
personales, con los que se
puede lesionar la privaci-
dad, la reputacién o incluso
la dignidad del ser humano.
Los usuarios hemos perdido
el control de nuestros datosy
tenemos que recuperarlo.

Las amenazas de los en-
tornos digitales para la de-
mocracia y la igualdad de
oportunidades son eviden-
tes. Internet es mds podero-
so que los gobiernos. Sabe
mds de nosotros que noso-
tros mismos. Asi, las admi-
nistraciones publicas tienen
un papel predominante en
ese reto. Existe el riesgo de
que las tecnologias acaben
por hacer retroceder terreno
alos derechos humanos.

Debemos pues evitarlo
poniendo a las tecnologias al
servicio de las personas y de
los derechos humanos.

Existe una creencia por
la que parece que internet es
un dmbito exento del cum-
plimiento de los derechos
humanos y no es asi. Lo que
estd prohibido o penado en
la vida civil también debe
estarlo en el entorno digital.

La cuarta generaciéon de
derechos humanos postula-
da en nuestros dias estd con-
formada por los derechos
defendidos en la sociedad
de la informacion, dentro
de los cuales destacan los
derechos digitales. Muchos
de estos derechos, que ya se
encontraban incluidos en los
derechos de las anteriores
generaciones, con el adveni-
miento del mundo digital se
han desarrollado de tal ma-
nera que han adquirido una
fisonomia propia.

Segtin la Declaracién
Deusto Derechos Humanos
en Entornos Digitales de 26
de noviembre de 2018'!la
transformacion digital ha
traido indudables venta-
jas, algunas irrenunciables.
Por tanto, la respuesta no
puede articularse a partir
de la frontal oposicién a la
tecnologia sino mediante
su humanizacién, y es este
el principio que inspira di-
cha declaracién, desde los
siguientes compromisos: la
prioridad del ser humano
sobre todas sus creaciones,
como la tecnologia, que estd
a su servicio; la integridad
de la persona, mds alld del
reduccionismo de los datos
que pretenden cosificarla; la
prevalencia del bien comun
sobre los intereses particu-
lares, por mayoritarios y
legitimos que éstos sean; la
reivindicacién de la autono-
miay responsabilidad perso-
nales frente a las tendencias

paternalistas y desresponsa-
bilizadoras; la equidad y jus-
ticia universal en el acceso,
proteccion y disfrute de los
bienes y derechos que po-
sibilitan una vida digna del
ser humano; y, finalmente,
la especial atencién a la pro-
teccion de los menores por
su mayor vulnerabilidad y el
impacto que la transforma-
ci6n digital tiene en el desa-
rrollo de su personalidad y
en su educacién.
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