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Entender mas

Los talibanes han expulsado El Mundial de fitbol femenino  Entrevista al periodista Javier
alas mujeres de lavida arranca en siete mesesconel  del Pino, que aboga por una
publica en Afganistan tras un reto de superar el éxito de forma no tan tremendista de
afnoy medio en el poder Franciaen 2019 contar la realidad
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Los expertos piden
mayores controles a
las plataformas y mas
educacién digital para
que la poblacién
aprenda a distinguir la
i realidad del engafio
en todo lo que llega
a sus pantallas
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Gran angular Los retos de las nuevas tecnologias

Enganar

es facil (conla

Inteligencia
Artificial)

La gran noticia tecnolégica de 2022 se hizo
esperar, pero acabo causando tanta admi-
racién como inquietud. La apertura al publi-
co a principios de diciembre de ChatGPT, el
ya famoso chatbot basado en la Inteligencia
Artificial (IA), desperté curiosidad entre los
usuarios por su fantasmal habilidad para
brindar conversaciones que dificilmente
pueden distinguirse de las quemantendria-
mos con un humano, pero también haagi-
tadoel debate de los complejos escenarios a
los que nos abocan este y otros recursos di-
gitales similaresy denuestras aptitudes pa-
ravivir rodeados deellos.

Aparte de entretenidas disquisiciones
virtuales, la herramienta se presentacapaz
de escribir sesudos ensayos, sentidos poe-
masy truculentas novelas a partir deun pu-
flado de indicaciones que le demos. Es cues-
tién de tiempo que ese articulo periodistico
que pronto recibiremos en nuestra pantalla
0 ese bestseller que veremos en el escapara-
te de nuestra libreria favorita nos hagan
preguntarnos si han sido elaborados por
una personao por un programa informati-
co, y silo que ambos cuentan ha superado
los convenientes controles de autenticidad
0 eso también ha sido cosa del algoritmo.

Los ‘chatbots’ y las
tecnologias de ‘deep
fake’ inundan la red de
contenidos falsos.
Distinguir la verdad de la
mentira es cada vez mas
dificil en el mundo digital

La irrupcion de estas
herramientas se suma a
la ola de ‘fake news’ que
circula por internet.
Segun los expertos,
supone una amenaza
para la democracia

Juan Fernandez
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ChatGPT viene asumarse ala pléyade de
soluciones, todas basadas enlaIA, que en
los tiltimos meses y aflos se han puesto en
circulacion para crear contenidos artificia-
les de audio, imagen, e incluso obras de ar-
te, a partir de sorprendentes manipulacio-
nes de larealidad. Las tiendas de aplicacio-
nes para el mévil estan llenas de propuestas
para elaborar fotos y videos falsos basados
en tecnologias de deep fake e igualmente es
hoy posible adulterar la voz humana para
que parezca que ha dicho algo quenunca ha
dicho.

El escenario que anticipan todas estas
herramientas es cautivador y atesora un
cierto puntodivertidoy simpético. jQuién se
Tesiste a jugar a envejecer su propio rostro
para ver como sera dentro de 20 afios -se-
glnun programa de tratamiento de ima-
gen, claro-, 0o amanipular la cara de su cu-
Tiado para hacerle deciren un video falsoal-
gln disparate quenunca hadicho? Una de
las campafias publicitarias mas impactan-
tes de 2021 fue la de una marca de cervezas
que, usando estas tecnologias, consigui6 re-
sucitar aLola Flores enun spot, y logros si-
milares se han conseguido en los tltimos
meses conotras personas fallecidas.

Peromas alla de labromayla fascina-
cion, la Inteligencia Artificial generativa —
asisedenominaal uso de IA parala creacién
decontenidos nuevos y originales-nos en-
frentaa escenarios inéditos y difusos en los
que cada vezvaa ser mas dificil distinguir la
verdad de lamentira y separar loauténtico
delofalso.

Se anuncian peliculas protagonizadas
por actores irreales cuyos rostros han sido
creados por ordenador a partir de la suma
algoritmica de miles de caras an6nimas, y
las firmas de seguridad han empezado a
alertar del uso fraudulento de voces de
usuarios de servicios bancarios por parte de
ciberdelincuentes para manipularlas y si-
mular que han dado 6rdenes quenunca han
dictado.

Confundirala poblacién

Dos semanas después del comienzo de la
guerra de Ucrania, en los méviles de miles
de ciudadanos del pais invadidoaparecié un
video de Volodimir Zelenski anunciando la
rendicién de sus tropas y animando a los
soldados a deponer las armas. Elaborado por
hackers rusos, el clip tardé pocas horas en
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ser sefialado como falso, perolame
da lamedida del potencial que tiel

ara confundiralapo-
blacién, infinitamente superior al expe-
rimento radiofénico de La guerra de los
mundos de Orson Welles. Nueva parad
Ja contemporanea: énennues-

omonunca alafalsedad y elen-
, que nos vuelve mds tontos y
manipulables.
Aunque el campo de bataﬂa esdigital, el
debate trasciende lo tecnc y
traen elcampodelafilo: asociologiay
gaa reﬂe}m,\nal sobreco-

largodela historia y comonos relacionare-
mosenel futuro. Enlo que todos los analis—

tascoinciden esen que elnuevo escenario ha
llegado para quedarse y que estamos ante
uno de los grande: de las décadas ve-
nideras.

<<E

pertaen tecnolo lay tendenci

quien advierte: «Sihoynos cuestadistinguir
unvideo falso de otro verdadero, en elme-
tan seraatinmasdificil, porque ahinolo
veremos, sino que lo experimentaremos, y
nos costara mucho mas reconocer que esa
experienciaestababa; T mentiras».

JFalsosrecuerdos

Como gladiadores romanos enviados a la
guerra de las galaxias, no
sumergirmos en el tthLllO inmediato —;

0s a confiar en lo que nos dicen
¢qué efecto tendrd vivir

deados de impactos que podrian esta
torsionados, en i
perversas? «Anivel psicoldgico es terrible,
porque conduce a la creacion de falsos re-
cuerdos. Después de habermos tragado tres
videos fake, instintivamente preferimos
creemnos un cuarto video manipulado antes
que reconocer quenos han engafiado», res-
ponde Antoni Baena, coordinador del grupo
de psicologia digital del Colegio de Psicolo~
gia de Catalunya.

Enesapredisposicién a dar por bueno to-
dolo que nos llega por las pantallas cuenta
mucholarelacién tan intimaque hoyman-
tenemos con esa ventanaal mundo que lle-
vamos en el bolsillo del pantalén. «Ladigi-
talizacién hasido tan rapida y en tan poco
tiempo que hoy confiamos més en las ma-
quinas que en nosotros mismos. Ahora, pa-
rasaber siestalloviendo, preguntamos al
movil en vez demirar porlaventana, ysino
coinciden, tenemos la tentaciéon de creer
mas ala pantalla», sefiala el fil6sofo de la
ciencia Jordi Pigem, autor del ensayo Técni-
ca i totalitarisme, donde analiza las «conse-
cuencias deshumanizadoras» que ha tenido
laeclosion dela era digital

Lociertoes que lamentira nonacié el dia
enque se grabé el primer bit de informacion
enundisco duro. «Convivimos con ficciones
desde que nos reunfamos alrededor de una
lumbre para contarnos historias. Sin em-

Hackers rusos elaboraron
un video falso con el ros-
tro de Zelenski.

Las firmas de
seguridad avisan
del posible uso
delictivodela
voz manipulada

ChatGPT es capaz
de escribir libros
apartirdeun
puiado de
indicaciones
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Retrato hecho
por ordenador a
partir de miles de
caras anonimas.

El ‘deep fake’

logré resucitar a
Lola Flores en un
spot publicitario.

bargo, en elmundo digital se handisparado
las opciones para el engaiio, porque la ver—
dad ylafalsedad compiten almismonivel,
nos llegan porlamisma pantalla», explicael
escritor Juan Jacinto Mufioz Rengel, autor de
Una historia de la mentira, donde rastrealos
largos siglos que llevamos dandonos gato
por liebre unos aotros. En su opinion, nun-
ca fue tan facil mentir como ahora. «Nila
mentira fue tan peligrosa como hoy. Pasa
igual con las armas. Hace 2.000 afios, con
unaespada podias matar aun hombre. Hoy
tenemos armas para cargarmos el planetas,
compara el narrador.

Ladimension social y politicade la false~
dad quecircula por la esfera digital, y que las
nuevas aplicaciones de IA han venido aper-
feccionar, tiene una expresion que hace
apenas unadécada nos habria parecido ini-
maginable: los hechos alternativos. En 2017,
laconsultora norteamericana de tecnologias
delainformacion Gartner calculé que lami-
tad de los contenidos que encontrariamos
enlared en 2022 serian falsos. «Nosésihe-
mosllegado ya a ese nivel, pero las fake news
no han parado de aumentar en los tltimos
aflos hasta convertirse en una auténticare-
ligién. Sobre todo tras la pandemia. Hoy hay
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miles de personas en todo el mundo que ne-
cesitan creer las mentiras que han

intemet, y que han convertido en el eje de
sus vidas. Esto es muy peligroso», avisael

ensayos sobre el fenémeno delas noticias
falsas.

Si manana se supiera que la mitad

del aceite que hay en las cocinases-

pailolas estd adulterado, saltarian

todas lasalarmas. Sin embargo,

quebuena pleE delos conteni-

lento, parece causar menos
espanto. «Deberia preocu-
PaInosy movernos a exigir
cambios, porque igual que
hay herramientas que facili-
tan la mentira digital, tam-

berian obligara que se apliquen,

y es mejor hacerlo hoy que cuando
laInteligencia Artificial esté mi

sarrollada», senala Silvia Leal. En opi-

i6 platéformasno

pueden mantenerse de petfil en este deba-

te. «Deben implicarsey tht‘l seresponsa-

blesde que tod & L ISUS 1edes €es

Condena

Ennoviembre de 2022, la Audiencia de Bar-
celonadicté la primera condena en Espana
i undir una fake news.

que habia a

lar
de ser los agresores que aparecen en unvi-
deo grabado originariamente en China. La
sentencia marca un precedente importan—
te, pero los expertos en culturadigita
nocen que es imposible ir tras todas las
mentiras que sevierten en lared con mayor
omenor grado de sofisticacién y creen que
serlamas Util poner el foco en los receptores
de esos contenidos que en sus creadores.

«Lo Unicoque se puede hacer paraluchar
contralas fake news esmejorar la alfabetiza-
cién digital de la poblacion para que apren—
daadistinguir la realidad del engaiio y se
haga responsable cuando busca informa-
cién en lared, acudiendo solo a fuentes fia-
bles», apunta Amorés. Segiin un estudio de
laUniversidad Carlos ITI de Madrid, lamitad
delos estudiantes de Secundaria es incapaz
de distinguir una noticia falsa de una inven-
tada. «Es urgente educarles, yatodalaso-
ciedad, para que tengan mas espiritu critico
yno se traguen lo primero que les llega al
movil», recuerdael psicologo Antoni Baena.

Laalternativa es un mundo presodel en-
gafoyladesconfianza. «Ese es el peor esce~
nario, cuando la gente piensa que todo es
mentira, porque nos anula como sociedad.
Es tanmalo creémoslo todo como dudar de
todox, advierte Munoz Rengel.

«Es el sueno de cualquier dictador de
nuestro pasado. Al final, este debate nova
sobre la verdad y lamentira digital, sinoso-
bre libertad o totalitarismo», concluye el
pensador Jordi Pigem.
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